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1. INTRODUCION

La institucién en su que hacer diario utiliza TIC en cuanto a captura, procesamiento y
reporte de informacién tanto internamente como externamente para comunicarse con
los diferentes actores del sistema de salud, lo cual implica que la institucion sea
vulnerable a ataques mal intencionados o mala manipulacion de la informacion lo que
acarrea problemas econémicos, legales, y administrativos por lo cual este documento
busca establecer un linea de trabajo que permita a la entidad sortear los riesgos que

lo rodean y lograr que su informacion este segura.

La informacién que genera constantemente el Hospital Ana Silvia Maldonado
Jiménez de Colombia - Huila, es crucial para su correcto desempefio y cumplimiento
de los objetivos organizacionales, es por ello que la seguridad y privacidad de la
informacion se convierten en atributos indispensables para evitar cualquier
posibilidad de alteracion, mal uso, pérdida, entre otros eventos, que puedan significar

una alteracion para el normal desarrollo en la prestacion de servicios de salud.
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2.1. Objetivo General

Desarrollar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion el cual sea una guia para el control y minimizacion de los de los riesgos
y asi proteger la privacidad de la informacién y los datos tanto de los procesos como

de las personas vinculadas con la informacion de la institucion.

2.2. Objetivos Especificos

- Lograr un diagndstico real de la situacion actual de la institucién en materia de

riesgos de seguridad y privacidad de la Informacion

- Aplicar las metodologias, mejores practicas y recomendaciones dadas por la
funcion publica y Mintic para el Tratamiento de Riesgos de Seguridad y

Privacidad de la Informacion

- Optimizacion de los recursos de la institucion en la aplicacion del Plan de

Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
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El Hospital Ana Silvia Maldonado Jiménez de Colombia — Huila, proporcionara una
metodologia establecida por la Institucion para el tratamiento de riesgos de
amenazas de la informacion interna, donde se orientara sobre las actividades a
desarrollar desde la definicion del contexto estratégico, la identificacion de los
riesgos, su analisis y valoracion de las opciones de manejo que pueden requerir la
formulaciéon de acciones adicionales para garantizar una adecuada gestion del

riesgo.
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La estructura organizacional de los procesos responsables de la realizacidon del plan
es la siguiente:

GERENTE

ASESORES

EQUIPO ADMINISTRATIVO
EQUIPO ASISTENCIAL
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5. MARCO NORMATIVO
- Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con
la Ley de Transparencia y Acceso a la Informacion Publica

- Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de

la informacion publica

- Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones
- Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica
- Ley 57 de 1985 -Publicidad de los actos y documentos oficiales
- Ley 594 de 2000 - Ley General de Archivos

- Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la

participacion democratica

- Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad

- Ley 1437 de 2011: Cddigo de Procedimiento Administrativo y de lo

Contencioso Administrativo

- Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales

sobre la gestion de documentos electrénicos.

- Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica.
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Decreto 2364 de 2012 - Firma electronica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos

administrativos procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas
digitales

Ley 527 de 1999 - Ley de Comercio Electronico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,

procedimientos o trdmites innecesarios existentes en la Administracion Publica
Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el

manejo de la informacion
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6.1 Contexto de La Gestidon Del Riesgo De Seguridad Y Privacidad De
La Informacion

Corresponde a una vision general de los riesgos que pueden afectar el cumplimiento
de los objetivos en este caso para la seguridad y privacidad de la informacion se
analiza informacion de la estructura organizacional, del modelo de operacién por
procesos, del cumplimiento de planes y programas, de los recursos fisicos y
tecnoldgicos, entre otros. Para establecer el contexto para la gestion del riesgo es

necesario definir los criterios de riesgo de seguridad y privacidad de la informacién:

Criterios De Evaluacion Del Riesgo

Para la evaluacion del riesgo con el fin de determinar el riesgo en la seguridad de la

informacion de la organizacién se tienen en cuenta los siguientes aspectos.

- El valor estratégico del proceso de informacion para la entidad.

- La criticidad de los activos de informacion involucrados en el proceso.

- Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

- Laimportancia de la disponibilidad de la, confidencialidad, e integridad de la
informacion para las operaciones y la entidad.

- Las expectativas y percepciones de las partes interesadas y las

consecuencias negativas para el buen nombre y la reputacién de la entidad.
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Criterios De Impacto.

Los criterios de impacto del riesgo se especifican en términos del grado de dafio o de
los costos para la entidad, causados por un evento de seguridad de la informacion,

considerando los siguientes aspectos:

- Nivel de clasificacion de los activos de informacion de los procesos.

- Brechas en la seguridad dela informacion (ejemplo: perdidas de
confidencialidad, integridad y disponibilidad de la informacion).

- Operaciones deterioradas

- Perdida del negocio y del valor financiero

- Alteracion de planes y fechas limites

- Dafos para la reputacion

- Incumplimiento de los requisitos legales.

El Hospital Cuenta Con Los Siguientes Criterios

El riesgo inherente es importante porque la diferencia entre este y el riesgo residual
proporciona una medida de la necesidad y la eficacia del tratamiento del riesgo
actual. Si la diferencia entre el riesgo inherente y el residual es pequenia, el riesgo no

necesita ser tratado o el tratamiento es ineficaz.

- Para calcular el riesgo residual es necesario primero evaluar la efectividad de

los controles.

- Los responsables de los procesos, son los propietarios de sus riesgos y les
corresponde rendir cuentas sobre su gestion, ellos deben realizar la medicion
de sus controles en términos de eficiencia, eficacia y efectividad para
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determinar la pertinencia, la necesidad de ajuste o modificacion en caso de
presentarse.

- Corresponde a todos los responsables de procesos y lideres de proyectos
identificar e implementar acciones preventivas cuando el calculo del riesgo

residual los ubique en zona de riesgo inaceptable o importante.

- Cuando el calculo del riesgo residual los ubique en zona de riesgo aceptable,
tolerable o moderado, no requerira implementar acciones preventivas, sin
embargo, se debe continuar con la aplicacién de los controles establecidos y

el monitoreo permanente del comportamiento del riesgo.

- Cuando el impacto de la materializacién del riesgo residual sea mayor o
catastrofico, los responsables de los procesos y proyectos deben establecer
planes de contingencia que permitan proteger la institucibn en caso de su

ocurrencia.

- Los procesos en los que se hayan identificado riesgos que no posean
controles, deben disefiarse los mismos para evitar la materializacion del riesgo

o0 establecer acciones preventivas para eliminar la causa del posible riesgo.
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6.2 Identificacion del Riesgo

Para la identificacion y evaluacion se toma como base el contexto estratégico que
reconoce las situaciones de riesgo de origen interno y externo para la entidad; luego
se procede a la identificacion de los riesgos, reconociendo variables como agentes
generadores, causas, efectos entre otros, para realizar posteriormente la calificacion
de los riesgos. El propoésito de la identificacion del riesgo es determinar que podria
suceder que cause una perdida potencial, y llegar a comprender el cdmo, donde, y
por qué podria ocurrir esta perdida, las siguientes etapas recolectan datos de entrada
para esta actividad.

Categorias De Riesgos

ET: Estratégicos: Relacionados a lineamientos, politicas, estrategias o directrices
no adecuadas o no convenientes para la Entidad.

OP: Operativo: Relacionado a procesos, conductas o actividades inapropiadas,
contrarias al deber ser o que presente una posible brecha frente a la calidad

esperada.

FA: Financiero: Relacionado con la asignacion, suficiencia o recaudo de recursos
econdmicos que puedan afectar a corto, mediano o largo plazo financieramente a los

procesos o la entidad.

TEC: Tecnol6gico: Relacionado al uso, manejo o disposicibn de equipos
biomédicos, industriales o de computo y periféricos.
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Identificacion De Las Vulnerabilidades

Para realizar una correcta identificacion de vulnerabilidades es necesario conocer la
lista de amenazas comunes, la lista de inventario de activos y el listado de controles

existentes. Se pueden identificar vulnerabilidades en las siguientes areas:

- Organizacion.

- Procesos y procedimientos.

- Rutinas de gestion.

- Personal.

- Ambiente fisico.

- Configuracién del sistema de informacion.

- Hardware, software y equipos de comunicaciones.
- Dependencia de partes externas.

Identificacion De Las Consecuencias

Para la identificacion de las consecuencias es necesario tener:

- Lista de activos de informacion y su relacion con cada proceso de la entidad.
- Lista de las amenazas y vulnerabilidades con respecto a los activos y su

pertinencia.
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Se deben identificar las consecuencias operativas de los escenarios de incidentes en

términos de:

- Tiempo de investigacion y reparacion
- Pérdida de tiempo operacional

- Pérdida de oportunidad

- Salud y seguridad

- Costo financiero

- Imagen, reputacion y buen nombre.

6.3 Andlisis de Riesgo

Determinar las consecuencias o efectos de la posible ocurrencia del riesgo teniendo
en cuenta los objetivos del Hospital, las consecuencias pueden darse en personas,

bienes materiales o intangibles como la imagen y prestigio corporativo.

Para realizar el andlisis se utiliza las siguientes tablas para evaluar la probabilidad y

el impacto:
CALIFICACION VARIABLE
1 Remota Improbable que ocurra (No ha ocurrido en los altimos cinco afios)
2 Raro Posible que ocurra en algun momento (puede ocurrir al menos
una vez en los ultimos cinco afos)
3 Ocasional | Probablemente ocurrira (puede suceder al menos una vez en los
altimos dos afos).
4 Frecuente | Probablemente ocurrird en la mayoria de las circunstancias (al
menos una vez en el ultimo afio)
5 Casi Se espera que el evento ocurra en la mayoria de las
seguro circunstancias (mas de una vez al afo)
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6.4 Evaluacién del Riesgo

En la fase de evaluacion se toman las decisiones sobre las acciones futuras basadas
en el conocimiento del riesgo que se ha obtenido durante la fase de analisis. En la
mayoria de las ocasiones, el criterio para tomar la decision de, si se debe tratar el
riesgo y como hacerlo, depende de los costes/beneficios de aceptar el riesgo y/o de
implantar los controles pertinentes. El criterio de “tan bajo como razonablemente sea

posible” es un clasico de este enfoque de criterio.

Esta ultima etapa es la valoracion del riesgo y se realiza de manera tal que permita
establecer la probabilidad de su ocurrencia y el impacto sobre la operacion del
hospital. Para facilitar la calificaciéon y evaluacion a los riesgos, a continuacion, se
presenta una matriz que contempla un analisis cualitativo, para presentar la magnitud
de las consecuencias potenciales (impacto) y la posibilidad de ocurrencia
(probabilidad).

IMPACTO

Muy Bajo 1 Los efectos de materializacion del riesgo no son
significativos.

Bajo 2 Los efectos de materializacion del riesgo son poco
significativos.

Moderado 3 Los efectos de materializacion del riesgo pueden significar
aspectos moderados.

Alto 4 Los efectos de materializacion del riesgo son significativos e
importantes.

Muy Alto 5 Los efectos son catastréficos, como muerte, lesiones

incapacitantes o liquidacion de la empresa.
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7. TRATAMIENTO Y SEGUIMIENTO DEL RIESGO

Para el manejo de los riesgos se deben analizar las posibles acciones a emprender,
las cuales deben ser factibles y efectivas, tales como: la implementacion de las
politicas, definicion de estandares, optimizacion de procesos y procedimientos y
cambios fisicos entre otros. El tratamiento de riesgos implica tomar decisiones
basadas en los resultados de la identificacion de riesgos y su analisis.

La politica de gestion de riesgos esta determinada por las siguientes opciones de

tratamiento:

Zonas o niveles de criticidad e intervencion del riesgo Tratamiento

Dada su baja probabilidad de
presentacion, es posible asumir Asumir el riesgo
el riesgo, pero deben planearse
acciones para reducirlo en caso
gue se presente.
Evaluada la probabilidad e
Zona de Riesgo impacto es posible asumir el Asumir el riesgo, Reducir el
Moderada riesgo, pero siempre riesgo
acompanado de acciones para
reducirlo y evitarlo en lo posible.
En esta zona de riesgo alta
debe siempre evitar, reducir, Reducir el riesgo, evitar,
compartir o transferir el riesgo. compartir o transferir

En esta zona de riesgo extrema Reducir el riesgo, evitar,
debe siempre y de manera compartir o transferir
simultanea: evitarse el riesgo,
reducirlo y compartir o transferir
el riesgo. Los puntos de control
deben ser mas estrictos
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Seguimiento De Riesgo

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y

evaluar la eficiencia en su implementacion:

En primera instancia el seguimiento se debe llevar a cabo por el responsable del
proceso. La Oficina de Control Interno comunicard y presentarq luego del
seguimiento y evaluacion, los resultados y propuestas de mejoramiento y tratamiento
a las situaciones detectadas. Semestralmente se realizara seguimiento a todo el

componente de administracion de riesgos y verificara aspectos como:

- Cumplimiento de las politicas y directrices para la administracion del riesgo:
metodologia de Administracion del Riesgo (disefio y funcionamiento).

- Administracion de los riesgos por proceso e institucionales: calificacion y
evaluacion, efectividad de los controles y cumplimiento de las acciones.

- Los resultados de la evaluacion y las observaciones de la persona que haga
las veces de auditor deben ser presentados, para que se tomen las decisiones
pertinentes que garanticen la sostenibilidad de la Administracion del Riesgo en

la organizacion

Carrera 3a No. 7 - 68 - codigo Postal No. 411080, Colombia - Huila

www.esecolombia.gov.co - Correo electronico: gerencia@colombia.gov.co secretaria@esecolombia.gov.co



http://www.esecolombia.gov.co/
mailto:gerencia@colombia.gov.co
mailto:gerencia@colombia.gov.co

E.MP?ESA SOCIAL DEL EST/;\DO’
Ana Silvia Maldonado Jimenez

Colombia - Huila
NIT, 813.0711.706-8

Formato: ESE-ASMJ-F-12-V1

8. CONTROL DE RESPONSABILIDADES

Cargo: Gerente E.S.E
Fecha: ENERO DE 2026

Carrera 3a No. 7 - 68 - codigo Postal No. 411080, Colombia - Huila
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